


Caesarin salaus
Level 1 



Johdanto
Töissä – kotona – Auta
muita

Caesar johti Rooman 
armeijoita ja voitti 
monia taisteluita, 
joissa Rooman valtakunta 
sai itselleen lisää 
maita. Avain Caesarin 
menestykseen oli hänen 
kykynsä kommunikoida 
armeijansa kanssa 
salatuin viestein, minkä 
vuoksi hänen 
vihollisensa tai 
vihollisensa vakoojat 
eivät pystyneet 
tulkitsemaan hänen 
taistelusuunnitelmiaan.



Caesarin salaus
Salakirjoitus on 
eräänlainen koodi, jossa 
kirjaimia, merkkejä tai 
sanoja vaihdetaan niin, 
että viestiä ei voida 
tulkita helposti. Sanan 
piilottamista kutsutaan 
salaukseksi (encryption). 
Caesarin 
salakirjoituksessa 
salaamattoman tekstin 
jokainen kirjain 
siirretään ylös- tai 
alaspäin tietyllä (avaimen 
määrittelemällä) määrällä 
aakkosia. Viestien 
tulkitsemisen avaimena 
voidaan käyttää 
salauskiekkoa.

Esimerkissä avainluku on 19, 
mikä tarkoittaa, että 

sisärengasta on pyöritettävä 19 
kertaa oikealle alkuperäisestä 
asennosta, jossa kirjaimet 

vastaavat toisiaan.

Kiekon sisärenkaassa ovat 
salatun tekstin kirjain-
vaihtoehdot ja ulommassa 
renkaassa alkuperäiset 

kirjaimet.



Käytämme samaa, aiemmin esitettyä pyörää, ja 
salaamme viestin

“PYTHON PROJECT” 

1. vaihe: Selvitä, mikä on avainluku? (tässä 
tapauksessa 19)

2. vaihe: Liikuta sisärengasta alkuperäisestä 
asennosta oikealle avainluvun määräämän verran 
(tässä tapauksessa 19 kertaa). Jos avainluku on 
negatiivinen, sisärengasta liikutetaan avainluvun 
mukaan vasemmalle. 

3. vaihe: Kun sisä- ja ulkorengas ovat avainluvun 
määräämässä järjestyksessä, nähdään, mikä kirjain 
vastaa salakirjoituksessa alkuperäistä kirjainta. 
Esimerkiksi kirjainta P vastaava kirjain on i. 

4. vaihe: katsotaan vastaava kirjain muille 
kirjaimille. Mikä on Y:tä vastaava kirjain? 

Viestin salaaminen… 

Viesti: PYTHON PROJECT

Salattu viesti: irmahg ikhcxvm



Tehtävä

• Luodaanpa Pythonilla ohjelma, jonka avulla 
voidaan salata viestejä käyttäen Caesarin 
salakoodia. 



Prosessi

Ohjelman pitäisi

✔Kysyä käyttäjää salaamaan jokin viesti

✔Kysyä käyttäjältä avainta

✔Salata teksti avaimen avulla

✔Antaa käyttäjälle salattu teksti



Sisäänmeno ja tulostus

Tulostus (output) on menetelmä, jolla
informaatiota annetaan käyttäjälle.

Python-kielessä käytetään print()-
käskyä.

Sisäänmenossa (input) ohjelma saa
tietoa käyttäjältä.

Python-kielessä käytämme input()-
käskyä.

Saamamme tieto talletetaan muuttujaan, 
tässä name-nimiseen.



1. vaihe
Esittele ohjelma

Tulostuslauseketta hyödynnetään tulostamalla käyttäjälle
ohjelman otsikko.



Tietotyypit (Data types)

Jokaiselle muuttujalla pitää olla jokun ns. tietotyyppi, jonka avulla tietokone tietää, minkä
tapaista tietoa se tallettaa muistiinsa. Tässä käytämme kahta eri tietotyyppiä, eli merkkijonoja ja 
kokonaislukuja.

Merkkijono (String) Kokonaisluku (Integer)

• Merkkijono on Python-kielen
oletustietotyyppi.

• Teksti talletetaan
merkkijonoihin.

• Merkkijonon tietty merkki
saadaan käyttämällä
hakasulkeita [].

• Kokonaislukutyyppu
tallentaa kokonaislukuja! 
Esimerkiksi 1,2,3,4.

• Python-kielessä pitää
sanoa, että tämä on 
kokonaisluku int()-
käskyllä.



2. vaihe
Määrittele kaikki muuttujat Muuttuja aakkoset

(alphabet) on 
merkkijono, joka

koostuu tekstistä.

Muuttuja newMessage (uusi viesti) on tyhjä
merkkijono ja se täytetään myyöhemmin.

The input statement allows 
the user to input the key 
that they want to use 

(remember: the key is how 
many positions along the 
alphabet the encoded text 

will be)  

Käyttäjän antama
salausavain luetaan

input()-käskyllä. Muista, 
että avain kertoo, kuinka

paljoan aakkosia
siirretään.

Määritellään salaus-
avain kokonaisluvuksi

int()-käskyllä.



Silmukat
Silmukka on koodilohko, jota toistetaan, kunnes silmukassa esitetty 
ehto toteutuu.

Python-kielessä on kaksi perussilmukkatyyppiä. WHILE-silmukat (niitä 
on tässä ohjelmassa) ja FOR-silmukat.

WHILE-silmukan päättymistä tutkii 
ehtolause (condition). Silmukkaa 
toistetaan, kunnes ehto on epätosi 
(FALSE).

FOR-silmukoita toistetaan jonkun lukumäärän 
verran.



3. vaihe
FOR-silmukka ja ehtolause

Silmukka käy viestin (message) jokaisen merkin läpi. Python-
kielessä se voidaan tehdä kauniisti ilman että meidän tarvitsee
tietää, kuinka pitkä viesti on. Muuttuja character (merkki) saa
jokaisen viestissä olevan kirjaimen vuorollaan. Esimerkissä

viesti on “PYTHON PROJECT” eli siinä on 14 merkkiä.



Ehtolauseet

IF-lauseke haarauttaa ohjelman 
kulkua eri suuntiin riippuen 
IF-lauseissa olevista 
ehdoista.

IF-lauseke suorittaa tietyn 
koodinpätkän, jos ehto on tosi 
(TRUE), tai ELSE-osion, jos se 
on epätosi (FALSE).



4. vaihe
Ehtolauseke

Silmukka käy läpi viestin jokaisen merkin, ja ehtolauseke (IF) 
tarkistaa, onko merkki aakkosissamme. Jos se ei ole, sitä ei
salakirjoiteta, vaan laitetaan sama vanha paikalle. Miten saat

lisättyä skandinaaviset aakkoset koodiin?

Esimerkiksi
jos käytetään
symboleita
@£*() tai 
vaikkapa
ääkkösiä.



Merkkijonojen käsittelyä

find(): 
• Palauttaa luvun, joka kertoo

missä kohtaa merkkijonoa
suluissa oleva merkki on.

Merkkijonot: 
• Hakasulkeilla [] voit

käsitellä yksittäisiä
merkkejä.

• Muista, että ohjelmointikielet
aloittavat laskemisen nollasta
(0), eli ensimmäinen merkki
onkin nollas merkki [0]-
Esimrkiksi “PYTHON PROJECT”:

• [0] on P
• [1] on Y
• [2] on H
• Etc



5. vaihe
Merkkijonojen käsittelyä - find ()

Määritellään uusi muuttuja nimeltä position eli paikka, 
ja talletetaan siihen find()-käskyn ulostulo. Se on 

kokonaisluku. Esimerkiksi, viidennellä kierroksella se 
hakee viestin viidennen kirjaimen paikan aakkosissa, eli
viestissä “PYTHON PROJECT”, 5th merkki on N. Laske, mikä

on se paikka. 



Matemaattisia operaatioita

Yhteenlasku, vähennyslasku, kertolasku ja jakolasku ovat helppoja toteuttaa
Python-kielellä. Huomaa, että kerto- ja jakomerkki ovat hieman poikkeavia
siitä, mitä käytetään normaalisti matematiikan tunneilla.

Kertomerkin ‘×’ ja jakolaskin merkin ‘÷’ 
sijaan käytämme merkkejä ‘*’ ja ‘/’.



Lisää matemaattisia operaatioita

Python-kielessä voit hyödyntää += 
-operaattoria lisätäksesi
muuttujan tietyn arvon
(esimerkissä luku 1 lisätään
muuttujaan num1 (15+1=16))

Kokonaislukujen jakolaskussa usein jää
jakojäännös, remainder. Esimerkiksi : 

19 / 3 = 6

Mutta yksi (1) jää yli, se on 
jakojäännös. Jakojäännös saadaan %-
operaattorilla

19 % 3 = 1



6. vaihe
Merkkijonojen käsittelyä

Muuttuja “newPosition” on jakojäännös (%) paikan ja salausavaimen
summasta, kun se jaetaan aakkoston pituudella (26). Tällöin muuttuja
“newPosition” voi saada arvoja 0:n ja 25 väliltä. Esimerkiksi, jos
position on 20 ja avain 15, summaksi tulee 35, mutta kun se jaetaan
luvulla 26 ja otetaan jakojäännös, saadaan (20+15)%26 = 35%26 = 9.

Muuttuja “newCharacter” on aakkosten paikassa “newPosition” oleva merkki. 
Ylläolevassa esimerkissä newPosition on 9, joten merkki on aakkosten 9. 

merkki.

Lisätään äsken saatu merkki muuttujan “newMessage” perään. Lopulta, kun 
silmukka on käynyt kaikki kirjaimet läpi, tässä muuttujassa “newMessage” 

on koodattu versio viestistä.



Miltä koodi näyttää… 
Hmm. . . Näyttää

paljon
monimutkaisemmalta

kuin se mitä tein
salauspyörän kanssa. 

Mutta menkööt!



Laajennos…

Saatko ohjelman myös purkamaan salattuja viestejä?
Miten muuten onnistut lukemaan Caesarin salauksella

kryptatut viestit?



Laajennuksen ratkaisu…

Ainoa ero on, että nyt täytyy vähentää
paikasta avaimen verran. 

Tee uusi muuttuja nimeltään
“restoredMessage”, johan dekryptattu

viesti kirjoitetaan.



Lopuksi

• Sinun pitäisi osata
✔Osaat nimetä eri datatyyppien muuttujia 
(esim. integer ja string) 

✔Osaat käyttää syöte-funktiota (input) ja 
kysyä käyttäjää määräämään muuttujan arvon

✔Osaat luoda for-silmukan
✔Osaat käyttää if-ehtolausetta
✔Osaat käyttää kahta merkkijonomenetelmää 
(string-method): merkkijonojen käyttäminen 
ja find-funktio

✔Hallitset yleisimmät laskemiseen 
käytettävät aritmeettiset operaatiot (sekä 
joitakin haastavampia)

✔Ymmärrät, miten Caesarin salakirjoitus 
toimii ja osaat selittää toimintatavan 
jollekin toiselle



Arkipäivän elämässä…  
Töissä – touhussa - muille

Touhua – Voit lähetellä
salattuja viestejä

kavereillesi.

Töissä –
kyberturvallisuus
ja salaus ovat

tärkeitä asioita
tiedostaa.

Muille – Julius 
Caesar hyödynsi
täät voittaakseen

sotia ja 
laajentaakseen
valtakuntaa.

More about Julius Caesar: 
⮚ https://www.theschoolrun.com/homework-

help/julius-caesar

More about how to do the Caesar Cipher: 
⮚ https://projects.raspberrypi.org/en/projects/secre

t-messages/1

https://www.theschoolrun.com/homework-help/julius-caesar
https://projects.raspberrypi.org/en/projects/secret-messages/1


Onnittelut
Olet tehnyt Caesarin salauksen!


